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POLITICA
de securitate a prelucrarilor de date cu caracter personal / medicale

Prevederi generale

Prin efectuarea demersurilor legale prevazute pentru a beneficia de serviciile medicale
acordate de Spitalul General CF Simeria. pacientii_consimt _implicit la_colectarea, prelucrarea si
procesarea datelor si informatiilor proprii cu caracter personal / medicale necesare desfasurarii
serviciului medical solicitat. Prin accesarea paginii de internet a Spitalului General CF Simeria ori
prin depunerea CV-ului la sediul Spitalului General CF Simeria (denumit in continuare operator)
persoanele respective Isi exprima acordul privind respectarea Termenilor de utilizare si legislatia in
vigoare in materia protectiei datelor cu caracter personal / medicale.

Scopul

Prezenta are drept scop punerea in aplicare a prevederilor Regulamentului General de
Protectie a Datelor (UE) 2016 / 679 (GDRP) st armonizarea cu cadrul Jegislativ national, respectiv,
Legea nr. 306/2004 privind prelucrarea datelor cu caracter personal si protectia victii private in
sectorul comunicatitlor electronice, 1in activitatea curenta a Spitalului General CF Simeria -

respectiv in desfasurarea actului medical relativ la solicitantii acestor servicil.
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Domeniul de aplicare

Prin prezenta statuam si aducem in atentia tuturor partenerilor nostri normele de conduita
pentru asigurarea unui nivel satisfacator de protectie a datelor cu caracter personal prelucrate de
catre Spitalul General CF Simeria ce se aplica colectarii. folosirii, dezvaluirii si protejarii
informatiilor personale pe care decideti sa ni le furnizati in raporturile pe care le derulati cu noi.

Principii si obiective

Politica stabileste ca Spitalul General CF Simeria instituie in activitatea sa. un complex de
masuri tehnice, informatice. organizatorice. logistice, proceduri si reguli de securitate prin care sa se
asigure nivelul minim de securitate prevazut in GDRP (UE) 2016 / 679 . in vederea asigurarii
confidentialitatii datelor si informatiilor precum si pentru protejarea datelor cu caracter personal
impotriva distrugerilor accidentale sau ilegale. pierderii, modificarii. dezvaluirii sau accesului
neautorizat. in cadrul activitatilor curente executate de angajatii nostri.

Pentru aceasta, in litera si spiritul legii, Spitalul General CF Simeria procedeaza potrivit celor
de mai jos:

° Ne asumam obligatia de a administra in conditii de siguranta si numai pentru scopurile
specificate datele personale pe care ni le furnizati despre dumneavoastra:

. Va respectam. Dvs.. beneficiarii serviciilor prestate, dreptul de acces. de interventie asupra
datelor proprii, dreptul de a nu fi supus unei decizii individuale arbitrare. precum si dreptul de a va
adresa justitiei in conditiile legii. Totodata. aveti dreptul sa va opuneti prelucrarii datelor personale
carc va privesc si sa solicitati stergerea datelor® in conditiile legii. Pentru exercitarea acestor
drepturi, va puteti adresa cu o cerere scrisa, datata si semnata, prin posta, catre Spitalul General
Simeria, pe adresa Simeria, str. Avram [ancu, nr.26 in att. Responsabilului cu protectia datelor cu
caracter personal.

Nota; *) Orice persoana are dreptul de a se opune, pentru motive legitime, la prelucrarea
datelor ce o privesc. Acest drept de opozitie poate fi exclus pentru anumite prelucrari prevazute de
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POLITICA
de securitate a prelucrarilor de date cu caracter personal / medicale

Prevederi generale

Prin efectuarca demersurilor legale prevazute pentru a beneficia de serviciile medicale
acordate de Spitalul General CF Simeria. pacientii consimt implicit la colectarea. prelucrarea Si
procesarea datelor si informatiilor proprii cu caracter personal / medicale necesare desfasurarii
serviciului medical solicitat. Prin accesarea paginii de internet a Spitalului General CF Simeria on
prin depunerea CV-ului la sediul Spitalului General CF Simeria (denumit in continuare operator)
persoanele respective isi exprima acordul privind respectarea Termenilor de utilizare si legislatia in
vigoare in materia protectiei datelor cu caracter personal / medicale.

Scopul

Prezenta are drept scop punerea in aplicare a prevederilor Regulamentului General de
Protectie a Datelor (UE) 2016 / 679 (GDRP) si armonizarea cu cadrul legislativ national, respectiv,
[egea nr. 506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii private in
sectorul comunicatiilor electronice, in activitatea curenta a Spitalului General CF Simeria -
respectiv in desfasurarea actului medical relativ ia solicitantii acestor servicit.
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Domeniul de aplicare

Prin prezenta statuam si aducem in atentia tuturor partenerilor nostri normele de conduita
pentru asigurarea unui nivel satisfacator de protectie a datelor cu caracter personal prelucrate de
catre Spitalul General CF Simeria ce se aplica colectarii. folosirii. dezvaluirii si protejarii
informatiilor personale pe care decideti sa ni le furnizati in raporturile pe care le derulati cu noi.

Principii si obiective

Politica stabileste ca Spitalul General CF Simeria instituie in activitatea sa. un complex de
masuri tehnice, informatice, organizatorice. logistice. proceduri si reguli de securitate prin care sa se
asigure nivelul minim de securitate prevazut in GDRP (UE) 2016 / 679 . in vederea asigurarii
confidentialitatii datelor si informatiilor precum si pentru protejarea datelor cu caracter personal
impotriva distrugerilor accidentale sau ilegale, pierderti, modificarii, dezvaluirii sau accesului
neautorizat. in cadrul activitatilor curente executate de angajatii nostri.

Pentru aceasta. in litera si spiritul legii, Spitalul General CF Simeria procedeaza potrivit celor
de mai jos:

° Ne asumam obligatia de a administra in conditii de siguranta si numai pentru scopurile
specificate datele personale pe care ni le furmzati despre dumneavoastra:

. Va respectam, Dvs.. beneficiarii serviciilor prestate, dreptul de acces. de interventic asupra
datelor proprii. dreptul de a nu fi supus unei decizii individuale arbitrare. precum si dreptul de a va
adresa justitiei in conditiile legii. Totodata, aveti dreptul sa va opuneti prelucrarii datelor personale
care va privesc si sa solicitati stergerea datelor®* in conditiile legii. Pentru exercitarea acestor
drepturi, va puteti adresa cu o cerere scrisa, datata si semnata, prin posta, catre Spitalul General
Simeria, pe adresa Simeria, str. Avram lancu, nr.26 in att. Responsabilului cu protectia datelor cu
caracter personal.

Nota; *) Orice persoana are dreptul de a se opune, pentru motive legitime, la prelucrarea
datelor ce o privesc. Acest drept de opozitie poate fi exclus pentru anumite prelucrari prevazute de
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lege (de ex.: prelucrari efectuate de serviciile financiare si fiscale, de politie, justitie, securitate
sociala etc). Prin urmare, aceasta mentiune nu poate figura daca prelucrarea are un caracter
obligatoriu;

Orice persoana are, de asemenea, dreptul de a se opune, in mod gratuit si fara nici o
Justificare, la prelucrarea datelor sale personale in scopuri de marketing direct.

o Va informam ca datele pe care decideti sa ni le furnizati sunt « date cu caracter personal »
conform prevederilor GDRP (UE) 2016 / 679 si prin comunicarea acestor date va exprimati acordul
expres si neechivoe ca orice date cu caracter personal. precum si orice informatii furnizate de
dumneavoastra. sa fie stocate. procesate si folosite de Spitalul General CF Simeria in scopul anume
destinat efectuarii actului medical solicitat de Dvs.

Categoriile de date care fac obiectul prezentei, potrivit legii, sunt:

Date cu caracter personal — nume, prenume; codul numeric personal. sexul. datele de localizare..
identificator online sau unul ori mai multe elemente specifice. proprii identitatii fizice. fiziologice,
genetice, psihice, economice. culturale sau sociale;

Date privind sanatatea (medicale) — date cu caracter personal legate de sanatatea fizica sau mentala
a unei persoane fizice. inclusiv prestarea de asistenta medicala, care dezvaluie informatii despre
starea de sanatate a acesteia:

Date biometrice — date cu caracter personal care rezulta in urma unor tehnici de prelucrare specifice
referitoare la caracteristicile fizice. fiziologice sau comportamentale ale unei persoane fizice, care
permit sau confirma identitatea unica a respective personae. cum ar fi fimaginile faciale, vocea sau
datele dactiloscopice:

Date genetice — date cu character personal referitoare la caracteristicile genetice mostenite sau
dobandite ale unei persoane fizice. care confera informatii unice privind fiziologia sau sanatatea
persoanei respective si care rezulta in special in urma unei analize a unei mostre de material
biologic recoltate de la persoana in cauza.

° Potrivit competentelor noastre reglementate. prelucram datele cu caracter personal furnizate
de Dvs. in scopul furnizarii de servicii medicale/de laborator de cea mai buna calitate. De aceea,
Dvs. trebuie sa ne furnizati aceste date. ele fiind necesare oferirii serviciilor pe care le punem la
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dispozitia Dvs. Datele nu vor fi dezvaluite tertilor cu care Spitalul General CF Simeria nu are
raporturi strict reglementate in acest scop:

o [n procesul de comunicare cu Dvs.. ne puteti furniza datele necesare in relationarea directa
cu cadrele noastre. prin intermediul paginii de internet ori prin transmitere in format fizic sau
electronic prin telefon/fax/email/posta — dupa caz:

e Acesarea paginii de internet in continuare echivaleaza cu acceptul dumneavoastra asupra
procesarii datelor cu caracter personal in scopurile mai sus prezentate. In cazul in care nu mai doriti
ca Spitalul General CF Simeria sa va proceseze datele cu caracter personal / medicale va rugam sa
transmiteti o cerere scrisa. datata si semnata, prin posta. la adresa mentionata mai sus;

° Spitalul General CF Simeria certifica faptul ca respecta drepturile ce va sunt conferite de
cadrul general de reglementare, respectiv, GDRP (UL) 2016 / 679 privind protectia persoanelor cu
privire la prelucrarca datelor cu carcter personal;

° Anumite informatii despre computerele celor care acceseaza pagina de internet sunt accesate
in mod automat. In masura in care exista necesitatea de a putea procesa cererile dvs.. de a le
raspunde si de a ne imbunatati serviciile si activitatile noastre se va efectua colectarea, procesarea si
utilizarea datelor dvs. de comunicare sau de utilizare in conformitate cu cadrul legal aplicabil
referitor la protectia datelor personale. Astfel. se poate colecta automat (nu prin inregistrare) date
non-personale (de ex. Tipul de browser internet si sistemul de operare utilizat, numele domeniului
paginii de internet de pe care ati venit. numarul de vizite. durata medie petrecuta pe pagina de
internet. paginile vizionate). Acestea sunt utilizate strict pentru a ne permite sa venim mai bine in
intampinarea intereselor dvs. Paginile de internet ale Spitalului General CI' Simeria pot contine
linkuri catre alte pagini de internet. Nu raspundem pentru practicile de securitate sau de continutul
altor pagini de internet;

Prevederi specifice interne

In vederea indeplinirii prevederilor legale si in vederea protejarii datele Dvs. personale de
distrugere accidentala sau ilegala. de pierdere sau alterare si de accesul unor persoane neautorizate,
Spitalul General CF Simeria utilizeaza urmatoarele masuri de securitate tehnice si organizatorice:

nreqistrat 1@ Autoritatea hationaia ag Supraveg
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1. Identificarea si autentificarea utilizatorilor

Prin utilizator se intelege orice persoana care actioneaza sub autoritatea operatorului cu
drept recunoscut de acces la bazele de date cu caracter personal. Utilizatorii, pentru a capata acces
la baza de date cu caracter personal, trebuie sa se identifice. Identificarea in cadrul Spitalului
General CF Simeria se face prin introducerea codului de identificare de la tastatura (un sir de
caractere). Fiecare utilizator are propriul sau cod de identificare. Codurile de identificare (sau
conturi de utilizator) nefolosite o perioada mai indelungata sunt dezactivate si distruse dupa un
control prealabil intern. Perioada dupa care codurile trebuie dezactivate si distruse este stabilita de
operator. Orice cont de utilizator este insotit de o modalitate de autentificare iar autentificarea se
face prin introducerea unei parole. Parolele sunt siruri de caractere. adecvate din punct de vedere al
securitatii ca lungime si compozitie. La introducerea parolelor acestea nu sunt afisate in clar pe
monitor. Parolele sunt schimbate periodic in functic de politicile de securitate. Schimbarea
periodica a parolelor se face numai de catre utilizatori autorizati de operator. Orice utilizator care
primeste un cod de identificare si un mijloc de autentificare este obligat sa pastreze
confidentialitatea acestora si sa raspunda in acest sens in fata operatorului. Este stabilita o procedura
proprie de administrare si gestionare a conturilor de utilizator. Accesul utilizatorilor la bazele de
date cu caracter personal se face numai pe baza unei liste aprobate de conducerea entitatii.

2. Tipul de acces

Utilizatorii pot sa acceseze numai datele cu caracter personal necesare indeplinirii
atributiilor lor de serviciu. Pentru aceasta sunt stabile tipurile de acces dupa functionalitate
(administrare, introducere, prelucrare etc.) si dupa actiuni aplicate asupra datelor cu caracter
personal (scriere. citire. stergere), precum si procedurile privind aceste tipuri de acces. Personalul
specializat care asigura suportul tehnic poate avea acces la datele cu caracter personal doar pentru
rezolvarea incidente hardware / software. Pentru activitatea de pregatire a utilizatorilor sau pentru
realizarea de prezentari se vor folosi numai date anonime si statistice. Angajatii care predau

ol
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cursurile de pregatire nu vor folosi date cu caracter personal pe parcursul propriei lor pregatiri.
Operatorul respecta prevederile legale privind pastrarea/ distrugerea datelor si informatilor cu care
opereaza in activitatea proprie. Autorizarea pentru prelucrarea de date cu caracter personal /
medicale este reglementata intern. in limitele competentelor stabilite prin fisa postului ori alte acte
de decizie interna. Datele cu caracter personal / medicale pe suport fizic / electronic se
administreaza si manipuleaza numai de catre persoanele competente anume desemnate prin acte de
decizie interna ori de catre titularul lor / imputernicitul acestuia in conditiile legii. Orice situatie
contrara celor de mai sus este pasibila a fi sanctionata potrivit legii.

3. Echipamentele de tehnologia informatiei (IT), terminalele medicale specializate si
sistemele de comunicatii

Computerele si alte terminale de acces sunt instalate in incaperi cu acces restrictionat /
controlat. Daca pe ecran apar date cu caracter personal asupra carora nu se actioneaza o perioada
data. stabilita de operator. sesiunea de lucru se inchide automat. Marimea acestei perioade se
determina in functie de operatiile care trebuie executate. Terminalele de acces folosite in relatia cu
publicul. pe care apar date cu caracter personal. vor fi pozitionate astfel incat sa nu poata fi vazute
de public si dupa o perioada scurta, stabilita de operator. in care nu se actioneaza asupra lor., acestea
trebuie ascunse. Serverele care gazduiesc bazele de date ce contin beneficiarii pot i accesate doar in
mod controlat, pe baza de drepturi de acces. Nu este permisa scoaterea din Spital a mediilor de
stocare mobile (CD/DVD, USB Stick, Portable HDD), decat cu aprobare prealabila din partea
conducerii societatii.

Operatiile efectuate in bazele de date sunt jurnalizate in mod automat. Fisierele de
jurnalizare permit administrarea Sistemelor IT in conditii de prevenire si combatere a accesului
neautorizat ori a limitarii consecintelor unor erori de operare inerente procesului.
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Imprimarea - la imprimanta sau alte periferice specializate - a datelor cu caracter personal se
va realiza numai de utilizatori autorizati pentru aceasta operatiune de catre operator.

Sistemul de telecomunicatii este securizat prin mijloace tehnice specializate, astfel incat
confidentialitatea datelor cu caracter personal / medicale sa nu fie periclitata in procesul de
transmisie catre serverele gazda. Prin sistemele de telecomunicatii se transmit numai datele cu
caracter personal strict necesare.

4. Raporturile cu tertii abilitati

[n raporturile cu tertii — persoane juridice — operatorul aplica setul de reguli ce fac obiectul
prezentei si. cu respectarea cadrului legal general reglementat in materie, incheie acorduri de
confidentialitate exprese ce fac parte integranta din contractele / conventiile in interiorul carora
opereaza, cel putin pe durata derularii acestora.

5. Instruirea personalului

In cadrul cursurilor de pregatire a utilizatorilor operatorul face informarea acestora cu
privire la prevederile GDRP (UE) 2016 / 679, la cerintele minime de securitate a prelucrarilor de
date cu caracter personal / medicale, precum si cu privire la riscurile pe care le comporta
prelucrarea datelor cu caracter personal, in functie de specificul activitatii. Utilizatorii care au acces
la date cu caracter personal sunt instruiti de catre operator asupra confidentialitatii acestora.
Utilizatorii sunt obligati sa isi inchida sesiunea de lucru atunci cdnd parasesc locul de munca.
Salariatilor care au acces la datele cu caracter personal ale beneficiarilor le este interzis sa le
transfere sau sa le utilizeze in alte scopuri decat cele strict profesionale. Accesul la datele personale
este permis numai angajatilor autorizati ai Spitalului General CF Simeria si ai entitatilor cu care

Aaracter pors yistrat fa Autorilatea Natiend e Supravegh
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spitalul are raporturi strict reglementate in vederea operarii, dezvoltarii si imbunatatirii servicitlor
noastre. Aceste persoane sunt obligate sa pastreze confidentialitatea acestor date.

Consideratii finale

In referirile din text. prezenta contine formele de consimtamant implicit ale beneficiarilor de
servicii medicale prestate de catre Spitalul General CF Simeria potrivit competentelor sale. pentru
prestarea serviciilor medicale medicale solicitate. Aceasta inseamna ca. prin efectuarea demersurilor
legale prevazute pentru a beneficia de serviciile medicale, pacientii consimt implicit la colectarea.
prelucrarea si procesarea datelor si informatiilor proprii cu caracter personal / medicale necesare
desfasurarii serviciului medical solicitat.

In aplicarea prezentei si a prevederilor exprese de reglementare in materia protectiei datelor
cu caracter personal / medicale, Managerul Spitalului General CF Simeria are intreaga autoritate si
mijloacele necesare pentru coordonarea implementarii, mentinerii si imbunatatirii continue a
sistemului din aria manageriala.

Participarea la implementarea. mentinerea si imbunatatirea masurilor de protectie a datelor
cu caracter personal / medicale constituie obligatie de serviciu a fiecarui angajat al Spitalului
General CF Simeria.
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